
没有网络安全就没有

国家安全，就没有经济社会

稳定运行，广大人民群众利益

也难以得到保障。

党的十八大以来，在习近

平总书记关于网络强国的重要

思想指引下，我国网络安全政

策法规体系不断健全，网络安

全工作体制机制日益完善，

全社会网络安全意识和能力

显著提高，网络安全保障体

系和能力建设加快推进，为

维护国家在网络空间的主

权、安全和发展利益提供

了坚实的保障。
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当前，网络空间与实体社会深度交融，数字
化程度不断加深，为经济社会高质量发展增添动
能的同时，也带来了许多前所未有的挑战。

积极应对风险挑战，共筑网络安全防线，近
年来，有关部门不断提升个人信息保护工作水平
和监管力度。

2019年以来，中央网信办等四部门联合开展
App 违法违规收集使用个人信息专项治理，对存
在严重违法违规问题的 App 采取公开通报、责令
整改、下架等处罚措施，有力震慑了违法违规行
为。

针对非法利用摄像头偷窥个人隐私画面、交
易隐私视频、传授偷窥偷拍技术等侵害公民个人
隐私的行为，2021 年 5 月起，中央网信办会同有
关部门开展摄像头偷窥等黑产集中治理工作，督
促各类平台共处置相关违规有害信息 3 万余条，
处置涉违法交易等活动的账号5600余个，下架违
规产品3000余件。

网络安全为人民，网络安全靠人民。维护网
络安全是全社会的共同责任，需要政府、企业、
社会组织、广大网民共同参与。

自 2014 年以来，中央网信办等部门连续 9 年
在全国范围内举办国家网络安全宣传周活动，以
通俗易懂、百姓喜闻乐见的方式，宣传网络安全
理念、普及网络安全知识、推广网络安全技能，
有力推动全社会网络安全意识和防护技能的提升。

党的十八大以来，各方面齐抓共管的良好局
面已经形成，凝聚起全社会建设网络强国的强大
实践力量，进一步筑牢全民网络安全的“防火
墙”，亿万人民群众在网络空间拥有更多获得感、
幸福感、安全感。
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■共筑网络安全防线

筑牢全民网络安全“防火墙”
我国网络安全工作成就综述

一家参展企业代表
在演示使用车载网络安
全科技产品。

一家参展企业代表在演示使用防骗码。

2022年 6月 1日，网络安全法正式施行五
周年。这部我国网络安全领域的基础性法律，
对保护个人信息、治理网络诈骗、保护关键信
息基础设施、网络实名制等方面作出明确规
定，成为我国网络空间法治化建设的重要里程
碑。

近年来，我国加快推进网络安全领域顶层
设计，在深入贯彻落实网络安全法基础上，制
定完善网络安全相关战略规划、法律法规和标
准规范，网络安全“四梁八柱”基本确立。

加强战略部署。发布《国家网络空间安全
战略》，颁布数据安全法、个人信息保护法、

《关键信息基础设施安全保护条例》等一系列
法律法规，出台《汽车数据安全管理若干规定
（试行）》等政策文件，让网络安全工作在法
治化轨道上运行。

强化网络安全风险防范能力。实施《国家
网络安全事件应急预案》，有效提升网络安全
应急响应和事件处置能力；建立网络安全审查
制度和云计算服务安全评估制度，发布《网络
安全审查办法》《云计算服务安全评估办法》，
有效防范化解供应链网络安全风险；出台《数
据出境安全评估办法》，提升国家数据出境安
全管理水平。

健全网络安全国家标准体系。印发《关于
加强国家网络安全标准化工作的若干意见》，
对网络安全国家标准进行统一技术归口，制定
发布340余项网络安全国家标准，推动发布多
项我国主导和参与的国际标准，我国网络安全
标准国际话语权和影响力显著提升。

■健全网络安全政策法规体系

2022 年 7 月 1 日，在中央网信办指导下，网络安
全学院学生创新资助计划正式启动。天融信科技集
团、奇安信集团、蔚来、蚂蚁集团、中国互联网发展
基金会网络安全专项基金作为资助方，将连续五年资
助1200名学生开展创新研究。

网络空间的竞争，归根结底是人才竞争。
党的十八大以来，各地各部门出台系列政策举

措，推动加快网络安全学科建设和人才培养进程，推
进网络安全教育、技术、产业融合发展。

创新网络安全人才培养机制。《关于加强网络安
全学科建设和人才培养的意见》印发，设立网络空间
安全一级学科，实施一流网络安全学院建设示范项
目。目前，国内已有 60多所高校设立网络安全学院，
200余所高校设立网络安全本科专业，每年网络安全
毕业生超过2万人。

中央网信办会同相关部门指导武汉市建设国家网
络安全人才与创新基地，打造国家网络安全人才高
地、创新高地、产业集聚区。建设国家网络安全教育
技术产业融合发展试验区，探索网络安全教育技术产
业融合发展的新机制新模式。

各地工作同样成果丰硕。在北京，国家网络安全
产业园区重点推动网络安全产业集聚发展、网络安全
核心技术突破；安徽合肥聚力发展网络安全产业，行
业龙头企业迅速发展，领军企业高频出现，创新型中
小企业快速成长；全国首个跨省域国家级网络安全产
业园区落地成渝，打造引领西部网络安全产业创新发
展的高地……

一项项强有力的政策举措，助力网络安全人才培
养、技术创新、产业发展的良性生态正在加速形成。

■加快人才培养提升防护能力
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9月4日，2022年国家网络安全宣
传周网络安全博览会在安徽省合肥市
举行。本次博览会以“网络安全为人
民，网络安全靠人民”为主题，围绕生产
生活中的网络安全事件，将网络安
全企业、项目、产品、成果展示
与群众互动体验有机融
合。 新华社记
者 刘军喜摄

一家参展企业代表
在介绍量子加密对讲。

新华社记者王思北


