
新华社北京9月15日电 中国国家计算机病毒应
急处理中心最新通报，在会同 360 公司配合侦办西北
工业大学遭受网络攻击案过程中，成功提取了名为“二
次约会”的间谍软件多个样本。据介绍，该软件为美国
国家安全局开发的网络“间谍”武器，调查团队发现它
在上千台遍布全球多国的网络设备中隐蔽运行。

长期以来，美国在网络安全领域劣迹斑斑。从十
年前的“棱镜门”到今年的“泄密门”，大量证据表明美
国网络监听和攻击行为从未停息，包括联合国和美国
盟友都是受害者。

“没有可避难之地，没有可安息之所，美国政府不
会接受任何地方处于其监控视野之外。”美国记者巴
顿·格尔曼在《美国黑镜》一书中如此揭露。

作为全球最大“黑客帝国”和网络窃密者，美国的
所作所为严重损害别国主权，严重侵犯全球互联网用
户隐私。中国是全球网络攻击的最大受害者，其中大
部分攻击来自美国。

中国是网络攻击最大受害者

今年 7 月，中国有关部门通报武汉市地震监测中
心遭受网络攻击。据媒体跟踪报道，国家计算机病毒
应急处理中心高级工程师杜振华表示，联合调查组在
受害单位的网络中发现了技术非常复杂的后门恶意软
件，符合美国情报机构特征。

中国外交部发言人汪文斌同月在例行记者会上指
出，中国政府部门几乎每天都在遭受海量的网络攻击，
其中大多数源头都来自美国。

今年5月4日，中国国家计算机病毒应急处理中心
与 360 公司共同发布《“黑客帝国”调查报告——美国
中央情报局》。这份报告显示，美国中央情报局开展了
规模庞大的全球性网络攻击行动：使用一大批至今未
被披露的后门和漏洞，在世界各地建立“僵尸”网络和
攻击跳板网络，针对网络服务器、网络终端、交换机和
路由器、以及数量众多的工业控制设备分阶段实施攻
击入侵行动。在专门针对中国境内目标实施的网络攻
击行动中，相关机构成功提取了多个“穹顶 7”网络攻
击武器样本，多个东南亚国家和欧洲的机构也提取到
了几乎完全相同的样本。“穹顶7”正是2017年“维基揭
秘”网站披露的美国中央情报局网络情报中心的秘密
攻击手段。

去年4月，西安警方接到报警，中国西北工业大学
信息系统发现遭受网络攻击痕迹。调查这一事件的
技术团队先后从该大学的多个信息系统和上网终端
中提取到木马程序样本，综合使用国内现有数据资源
和分析手段，并得到欧洲、东南亚部分国家合作伙伴
的通力支持，全面还原了相关攻击事件的总体概貌、
技术特征、攻击武器、攻击路径和攻击源头，初步判明

相关攻击活动源自美国国家安全局的“特定入侵行动
办公室”。

中国国家计算机病毒应急处理中心最新发布的
通报说，在配合侦办西北工业大学遭受网络攻击案过
程中，成功提取了名为“二次约会”的间谍软件多个样
本。根据黑客组织“影子经纪人”泄露的美国国家安
全局内部文件，该恶意软件为美国国家安全局开发的
网络“间谍”武器。它主要部署在目标网络边界设备
（网关、防火墙、边界路由器等），隐蔽监控网络流量，
并根据需要精准选择特定网络会话进行重定向、劫
持、篡改。

上述案例是美国对中国开展网络攻击的冰山一
角。中国国家互联网应急中心网站 2021 年发布的互
联网网络安全态势综述报告显示，2020年中国捕获计
算机恶意程序样本数量超过4200万个，其中境外恶意
程序主要来自美国，占比达53.1%。2020年，控制中国
境内主机的境外计算机恶意程序控制服务器数量达
5.2万个，其中位于美国的控制服务器约1.9万个，高居
首位。

美国网络监听和攻击从未停息

“间谍行为是一项已经嵌入美国历史、根深蒂固的
习惯。”美国《时代》周刊一篇文章曾这样评论。

中国国家计算机病毒应急处理中心的最新通报
说，调查团队发现了上千台遍布各国的网络设备中仍
在隐蔽运行“二次约会”间谍软件及其衍生版本，并发
现被美国国家安全局远程控制的跳板服务器，其中多
数分布在德国、日本、韩国、印度和中国台湾。

今年 4 月，“泄密门”事件闹得沸沸扬扬。一批疑
似美军秘密文件被泄露到社交媒体上，其内容显示，美
国监听乌克兰总统泽连斯基与乌官员的内部对话，并
获取了韩国和以色列等盟国内部沟通情况。美媒指
出，有关信息是美方通过所谓“信号情报”获取，而“信
号情报”是情报界专用术语，意味着美国政府持续监听
这些国家。

美国的监听丑闻早已不是什么新鲜事。2013年，
美国前防务承包商雇员爱德华·斯诺登向媒体曝光美方
代号“棱镜”的大规模秘密监听项目，监听对象不仅覆盖
美国公民，也包括法国、德国等欧洲国家政要和民众。
2021年5月，欧洲媒体爆料，美国在丹麦情报部门帮助
下，监听德国、法国、瑞典、挪威等欧洲国家领导人。

近年来，美国各种监听项目不断被曝光，包括发起
于20世纪60年代针对卫星通信的“梯队”项目、监听目
标涵盖美国公民的“星风”计划、针对全球网络安全厂
商的“拱形”计划、针对电话监听的“神奇”项目、从网络
骨干光缆和交换机上复制光信号的“上游”项目。可以
说，从电子邮件、语音通话到社交网络，从外国领导人、

外国民众到美国民众，美国都要也都在监听。
除监听外，美国还频繁对他国发动网络攻击。

据黑客组织“影子经纪人”爆料，美国国家安全局针
对包括俄罗斯、日本、西班牙、德国、意大利在内的超
过 45 个国家和地区的 287 个目标进行网络攻击，持
续时间长达十几年。俄外交部国际信息安全司司长
安德烈·克鲁茨基赫说，截至 2022 年 5 月，来自美国
等国的 6.5 万多名黑客定期参与针对俄方关键信息
基础设施的攻击。

美国还把网络攻击与传统情报手段相结合，作为
“混合战争”的重要手段。2010年，美国通过间谍活动
将“震网”病毒植入伊朗纳坦兹核设施内部网络，导致
大批铀浓缩离心机瘫痪。

美国的网络军事力量近年来也在不断膨胀。2017
年，美军网络司令部升级为美军第十个联合作战司令
部，网络空间正式与海洋、陆地、天空和太空并列，成为
美军“第五战场”。2018年美国国防部网络战略报告强
调，要在网络空间“先发制人”。

美国为维护霸权始终我行我素

多年来美国网络监听和攻击等行为屡遭曝光，受
到国际社会广泛批评。但美国为维护自身霸权依旧
我行我素，持续肆意破坏网络安全，践踏国际准则和
他国主权。

“棱镜门”曝光后，时任联合国秘书长发言人内西
尔基2013年10月表示，联合国就遭美国情报部门监听
的报道与美方接触，美国政府已保证不会对联合国进
行监听。他强调，包括联合国在内的外交使团不可侵
犯是早已被广泛接受的国际法原则，联合国所有会员
国都应恪守这一原则。但今年“泄密门”曝光的情报显
示，美国仍在监听联合国秘书长与其他联合国官员之
间的私密对话。

美国对盟友也是如此。“棱镜门”曝光的文件显示，
美国对包括韩国驻美大使馆在内的数十个外交机构实
施监听。韩国政府当时要求美方作出解释，美方则以

“将重新评估情报行动”的说法搪塞。然而，今年“泄密
门”曝光的信息显示，美国情报部门还在继续监听韩国
政府官员。2013年“棱镜门”事件几个月后，德国政府
披露时任总理默克尔的移动电话可能遭美情报机构监
听，默克尔后来直接致电当时的美国总统奥巴马，批评
这是“严重背弃信任”之举。此事以美方承诺不再监听
默克尔的通信设备告终。但 2021 年曝光的“监听门”
表明，美国至少至2014年还在监听默克尔。

假意承诺但实际上毫无收敛，大搞网络攻击损害
他国主权，种种行径印证芬兰《赫尔辛基时报》网站文
章的评述：美国已被证明是世界上最大黑客帝国和全
球网络安全最严重的威胁。
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2013年10月26日，数百名民众在美国首都华盛顿参加示威活动，抗议美国家安全局（NSA）针对普通美国民众的大规模监控活动。
新华社记者方喆摄


