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设窝点设窝点、、搭平台搭平台、、洗黑钱……洗黑钱……
公安部督办典型案例全链公安部督办典型案例全链条揭示跨境电信诈骗黑幕条揭示跨境电信诈骗黑幕

新华社记者孙亮新华社记者孙亮全全、、熊丰熊丰

在缅甸设立诈骗窝点，搭建虚假贷款平台，骗取受害人资金；通过虚拟币
等渠道“洗钱”，并把部分赃款转移给国内的家人亲属……

公安部今年挂牌督办的这起典型案例中，首要分子梁某被判无期徒
刑，犯罪团伙骨干成员和参加者也分别获刑，跨境诈骗的一整
套组织方式、诱导手段、资金转移渠道等均浮出水面。

2020 年 8 月，山西太原市民张女士向警方报案称，她在三个电信诈
骗平台上被骗450余万元。

太原警方抽丝剥茧、循线追击，打掉了以何某华、梁某、王某等为首
要分子，将窝点设在缅甸木姐的犯罪集团，全链条破获了这起电信网络
诈骗犯罪案件。

专案组民警介绍，梁某犯罪集团内部一度有实施刷单诈骗、网络贷
款诈骗、网络交友诈骗、网络赌博、裸聊敲诈等各种犯罪团伙千余人。

王某所在的团伙是一个网络贷款诈骗团伙。专案组成员介绍，2020
年 4 月，王某指使他人搭建了虚假贷款诈骗平台，随后组织了 8 个话务
组；每个话务组有二三十人，共200余人。这些人一般采用偷渡的方式来
到缅甸。

太原市公安局反诈中心主任张虹介绍，犯罪团伙向受害人定点发送
或者由下级代理商群发附有虚假贷款平台链接的短信，并在
短视频网站上对“山寨版”的虚假贷款平台进行推广。

诱导受害人下载虚假贷款 App 后，他们冒充贷
款平台客服人员，以办理贷款名义诱导受害人
缴纳认证金、解冻费等，骗取受害人资金。

起诉意见书显示，该犯罪集团在一段
时间内，采用上述手法共诈骗 1400 余名受
害人人民币近6000万元。

事实上，张女士此前已几乎被虚
假投资理财骗光积蓄，她的信息被倒
卖到王某团伙手中，犯罪分子还对张
女士进行了再次诱导贷款诈骗。

虚假网贷平台是如何搭建的？

专案组民警介绍，偷渡至缅
甸后，梁某以从事电信网络诈骗起
家，后投靠何某华与当地武装合作
建立的星际庄园。

星际庄园占地 20 亩，周围有围
墙，内部有四幢建筑；其中三幢为四层
楼建筑，外租作为实施各种犯罪的场
所，另一幢用作食堂、超市等生活设施。

专案组成员、太原市公安局晋源分局义
井责任区刑警队侯警官等人介绍，何某华、梁
某作为星际庄园的物业负责人，收取园区犯罪
团伙的各种费用，所得赃款20%给当地武装，剩
余80%按照四六分成，梁某占四成。

他们管理的园区物业收入主要包括几个方
面：

一是园区犯罪团伙的物业费。他们将房子
出租给园区各个犯罪团伙后，收取租金、水电
费、人头费、保护费等费用，其中犯罪团伙每人
每月4500元至7000元的人头费是收入的大头。

二是园区犯罪团伙的分红返利。物业为园
区内犯罪团伙提供各种黑灰产资源，如短信通
道、公民个人信息等，犯罪团伙根据阶段业绩好
坏给物业一至六成的分红返利。

三是对接“水房”的返利。“水房”也叫“卡
商”，物业会为园区犯罪团伙介绍用于“洗钱”的

“卡商”资源并提供担保；“洗钱”完成后，“卡商”
会向物业返还“洗钱”金额 5%到 6%的介绍费和
担保费。

此外，星际庄园还有园区内的食堂、超市、
饭店、KTV等生活娱乐场所的收入。

犯罪集团诈骗成功后，通过套现、“洗钱”团伙“洗
白”赃款。

据了解，这个被打掉的犯罪集团将诈骗所得购买
虚拟货币，并通过“洗钱”团伙，以明显低于市场价格、
线下现金交易的方式套现，随后由另一团伙通过转账、
购买金条等方式，将部分赃款转给相关犯罪分子的家
属。

“金主”梁某在国内的堂弟梁某富等人负责犯罪
资金的转移。2020 年 3 月至 9 月期间，梁某富在梁
某、何某华、王某的指挥下，为该犯罪集团接收诈骗
赃款 2500 万余元，同时使用诈骗赃款购买黄金 12 公
斤，并将这些现金和黄金分别转送给相关犯罪分子的
亲属。

然而，将巨额赃款交给家人，犯罪分子给家人带来
的不是幸福，而是灾难。面对这些来源不明的巨额资
金，家人不敢花也不好藏。实际上，梁某家人等为了藏
匿这些钱款费尽心机，换来的却是提心吊胆和刑期。

专案组成员介绍，他们在何某华家中的鸡窝里，找
到了何某华妻子桂某藏匿的6公斤金条。梁某富将保
险柜藏在自己的出租屋里，害怕被盗，专门安了一个摄
像头对着保险柜，通过手机随时监控。民警在这个保
险柜内收缴了1700多万元人民币。

王某的父亲王某洪将收到的赃款用塑料袋包好，
塞进 PVC 管道中，将管道埋到自家院子里，再将院子
浇筑水泥。害怕找不到，王某洪甚至专门画了一张“藏
宝图”标注藏钱位置。

2021年12月，因犯掩饰、隐瞒犯罪所得、犯罪所得
收益罪，梁某洪、王某洪、桂某等7名境内转移诈骗犯
罪所得及收益人员，被判处 6年 3个月至 3年不等的
有期徒刑。

“这么大范围的近亲属成员参与到犯罪中，
让人震惊，也令人惋惜。”太原市人民检察院第四
检察部副主任张娟说，明知巨额非法利益来路
不正，还接受并隐匿，等待他们的只有法律的利
剑。

在这起案件中，梁某虽未从事具体诈骗行为，
但其为诈骗犯罪提供组织和帮助，且参与利益分
配，处于犯罪“金字塔塔尖”位置，依法从重处罚。

张娟等办案人员提示，通过剖析各种电信网络
犯罪骗局发现，犯罪团伙都对被害人形成了心理操
控，利用被害人贪图小利的心理，将其一步步拉进陷
阱。办案人员提醒，务必看好自己的钱袋子，不贪小
便宜，不透露个人核心身份信息。
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骗取的钱是如何“洗白”的？

境外园区窝点
是如何运营的？

图为警方查获的藏匿于PVC
管道中的部分现金。（警方供图）

图 为 警 方
挖掘埋藏在地
下的赃款。（警
方供图）

图 为
警方查获
藏匿于保
险柜中的
现金。（警
方供图）


